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Elke ontwerpbeslissing die resulteert in betere bescherming van privacy kan worden aangeduid als Privacy by 
Design. Daarbij kan het gaan om het ontwerp van IT-systemen, maar ook om de opzet van onderzoek en enquê-
tes waarbij gegevens over personen worden verwerkt. Privacy by Design kan bijvoorbeeld zijn gebaseerd op 
het principe van gegevensminimalisatie: verwerk uitsluitend gegevens die noodzakelijk zijn voor het beoogde 
doel, en geen andere gegevens. De Wet bescherming persoonsgegevens (Wbp) maakt dit principe expliciet. 

Het is ook mogelijk om verwerking van 
‘persoonsgegevens’ in juridische beteke-
nis uit te sluiten. De Wbp stelt dat elk ge-
geven betre�ende een geïdenti�ceerde 
of identi�ceerbare natuurlijke persoon 
een persoonsgegeven is. Welnu, gege-
ven een database met gegevens over 
personen: welke aanpassingen zijn 
nodig zodat er niet langer sprake is van 
‘geïdenti�ceerd’ of ‘identi�ceerbaar’? 
Het verwijderen van persoonsgebon-
den nummers, namen en adressen 
uit een bestand leidt waarschijnlijk al 
snel tot ophe�ng van ‘geïdenti�ceerd’. 
Maar wanneer is ook niet langer sprake 
van ‘identi�ceerbaar’? Eén gedachte is 
dat gegevens niet langer identi�ceer-
baar worden geacht wanneer deze al-
leen met onevenredige inspanning zijn te 
herleiden tot personen. Wanneer sprake 
is van onevenredige inspanning, dan is 
afhankelijk van de aard (medisch, �nan-
cieel, justitieel, etc.) de misbruikwaarde 
van de privacygevoelige informatie lager 
dan de kosten. In een wereld van toe-
nemende gegevensverwerking waarbij 
gegevens op steeds nieuwe manieren 
toegankelijk worden, moet worden 
aangenomen dat wat vandaag oneven-
redige inspanning kost, in de nabije 
toekomst mogelijk slechts evenredige 

inspanning gaat kosten. Kortom, dat het 
voor kwaadwillenden mogelijk rendabel 
wordt gedeïdenti�ceerde gegevens 
tot natuurlijke personen te herleiden. 
Het fenomeen datalekken en gerelateer-
de berichtgeving in de media mag wor-

den opgevat als indicatie dat als gevolg 
van miserabele informatiebeveiliging, 
de mogelijkheden voor kwaadwillenden 
om gegevens te kunnen herleiden via 
gegevensdiefstal toenemen. In zekere 
zin is de uitspraak “attacks only get 
worse” van bekende IT-beveiliger Bruce 
Schneier hier ook van toepassing.

Sweeney en k-anonimiteit
Eind jaren ‘90 heeft de Amerikaanse 
onderzoekster Latanya Sweeney voor 
een gedeelte van de populatie van 
Massachusetts uitgezocht hoe herleid-
baar die is via demogra�sche infor-
matie. Sweeney bleek records in een 
publiek beschikbare geanonimiseerde 
medische dataset te kunnen herleiden 
tot natuurlijke personen door de data 
op bepaalde demogra�sche gegevens 
te koppelen met een niet-anonieme 
dataset van stemgerechtigden die zich 
hadden ingeschreven om te kunnen 
stemmen (zie �guur 1). De geanoni-

miseerde gegevens raakten hierdoor 
‘gedeanonimiseerd’. Gezien de triviale 
herleidbaarheid van de medische data 
was in feite in beginsel al geen sprake 
van anonimiteit, en mag dus eigenlijk 
niet van ‘anonimiseren’ worden gespro-
ken. Nauwkeuriger is te spreken van 
‘de-identi�ceren’ en ‘heridenti�ceren’. 
Een combinatie van kolommen die 
tot heridenti�catie kan leiden wordt 
‘Quasi-IDenti�er’ (QID) genoemd.

Als oplossing voor het probleem van 
heridenti�catie bedacht ze ‘k-anonimi-
teit’. In dat model wordt vereist dat een 
dataset vóór publicatie een toets door-
staat: elke combinatie van waarden in 
de QID-kolommen moet ten minste k 
keren in de dataset voorkomen. Is dat 
niet het geval, dan dient de data via 
‘generalisatie’ en ‘onderdrukking’ te 
worden aangepast, totdat de toets 
alsnog wordt doorstaan. Bij generali-
satie wordt een gegeven opgehoogd: 
een geboortedatum wordt bijvoor-
beeld vervangen door een leeftijd. 
Bij onderdrukking wordt een gedeelte 
van de data in een kolom weggelaten: 
bij een postcode kan bijvoorbeeld een 
letter worden weggelaten. Als de toets 
dan nog niet wordt doorstaan, kun-
nen beide letters worden weggelaten. 
Als de toets dan nog niet wordt door-
staan, kan weer worden gekeken naar 
generalisatie: de postcode vervangen 
door een plaats- of gemeentenaam, 
bijvoorbeeld. 

Figuur 1: Heridentificatie via overlappende 
kolommen
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Nota bene: Het model van k-anonimiteit 
is niet perfect. Dit heeft geleid tot diver-
se uitbreidingen op k-anonimiteit, elk 
met eigen voordelen en beper kingen. 
Een be-
spreking 
daarvan 
valt buiten 
het blikveld 
van dit 
artikel. Het is noodzakelijk dat bij het in 
praktijk nastreven van onherleidbaar-
heid rekening wordt gehouden met die 
ver�jningen.

Heridenti�ceerbaarheid
(Her)Identi�ceerbaarheid kan worden 
uitgedrukt in termen van anonimiteit. 
Een de�nitie van anonimiteit die in het 
onderzoeksgebied aan belangstelling 
wint, luidt [1]:
“Anonimiteit is de onlinkbaarheid van 
een subject en een voorwerp van be-
lang, gezien vanuit het perspectief van 
een aanvaller.”

In de context van dit artikel vertegen-
woordigt ‘subject’ een persoon waar-
over gegevens in een database staan 
geregistreerd; het ‘voorwerp van be-
lang’ vertegenwoordigt een record over 
die persoon in de database; en ‘aanval-
ler’ vertegenwoordigt een model van 
een kwaadwillende.

De heilige drie-eenheid bij analyse van 
anonimiteit is dus:
•	 subject
•	 voorwerp van belang
•	 aanvaller

In deze conceptie heeft een claim over 
anonimiteit dan ook uitsluitend beteke-
nis als aan al deze begrippen inhoud is 
gegeven. Een claim als “u bent anoniem” 
of “deze gegevens zijn anoniem” is dus 
betekenisloos. Een claim over anonimi-
teit is gebonden aan één subject, één 
voorwerp van belang en één kwaadwil-
lende. Strikt genomen is aan elk record 
in een gedeïdenti�ceerde database een 
aparte claim over anonimiteit verbonden. 
De kwaadwillende wordt gemodelleerd in 

termen van de gegevens die tot zijn/haar 
beschikking staan en waarmee gedeï-
denti�ceerde gegevens kunnen worden 
getracht te worden herleid tot natuurlijke 

personen.

Persoons-
gegevens 
zijn onont-
beerlijk 

voor bepaalde terreinen van beleidson-
derzoek. Een voorbeeld daarvan is het 
beleidsonderzoek naar patiëntenzorg in 
ziekenhuizen. Medio 1960 is de Landelij-
ke Medische Registratie (LMR) opgericht 
[3]: een centraal archief waar ziekenhui-
zen kopieën van hun administratie van 
ziekenhuisontslagen aan verstrekken, be-
doeld voor 
spiegelen 
van zie-
kenhuizen 
onderling, 
maar ook 
ten behoeve van verbetering van zorg. 
Ziekenhuizen kunnen vrijwillig mee-
doen aan die registratie, en vrijwel alle 
Nederlandse academische en reguliere 
ziekenhuizen doen er tegenwoordig aan 
mee. Ze sturen dan jaarlijks een kopie 
van hun administratie in. In de resulte-
rende database representeert elke rij één 
ziekenhuisontslag. Er zijn kolommen voor 
NAW-gegevens en kolommen voor infor-
matie over de behandelingen, inclusief 
medische diagnoses (ICD-10 codes). Het 
CBS beheert een kopie van de LMR-da-
tabase, en onderzoekers kunnen bij CBS 
onder bepaalde voorwaarden toegang 
krijgen tot (gedeeltes van) die data. In de 
nabije toekomst worden de LMR en een 
vergelijkbare registratie over ambulante 
zorg geïntegreerd tot het de Landelijke 
Basisregistratie Ziekenhuiszorg (LBZ).

Wat nu als een beleidsonderzoeker geen 
arts is, d.w.z., niet wettelijk gebonden is 
aan het medische beroepsgeheim? In 
dat geval is zal de data anoniem moeten 
worden gemaakt alvorens de beleidson-
derzoeker er toegang toe krijgt. Het is 
evident dat daartoe, zoals eerder ge-
noemd, persoonsgebonden nummers, 

namen en huisnummers uit de data 
moeten worden verwijderd. Afhankelijk 
van de (beleids)onderzoeksvragen zal 
bepaalde demogra�sche informatie 
echter beschikbaar moeten blijven, zoals 
enige indicatie van geslacht, geboorte-
datum en postcodegebied.

Hoe weten we of de overblijvende demo-
gra�sche informatie niet leidt tot heriden-
ti�ceerbaarheid? Een mogelijk antwoord 
hierop is: inventariseer het aantal moge-
lijke combinaties en tel per combinatie 
het aantal personen dat dezelfde infor-
matie deelt. Deze personen zitten dan in 
dezelfde ‘anonimiteitsgroep’. In geval van 
geslacht, geboortedatum en postcode is 
die telling in Nederland triviaal uitvoer-

baar: die 
gegevens 
staan in 
de GBAs. 
En met dank 
aan de drie-

jaarlijkse GBA-audit, waarbij steekproefs-
gewijs de juistheid van GBA-gegevens 
wordt gecontroleerd, neemt de kwaliteit 
van GBA-gegevens in principe toe.

Nederland
Recent is de empirische studie van 
Sweeney in Nederland herhaald met 
GBA-gegevens [2]. Van 16 gemeenten 
(zie Tabel 1) is de lijst van geboorte-
datum, geslacht en postcode van alle 

Niet identi�ceerbaar houdt in dat gegevens 
alleen met onevenredige inspanning 

zijn te herleiden tot personen

Bij het in praktijk nastreven van onherleidbaarheid 
moet rekening wordt gehouden met ver�jningen 

op het model van k-anonimiteit

Gemeente Aantal inwoners

Amsterdam 766656

Rotterdam 591046

Den Haag 487582

Utrecht 305845

Nijmegen 161882

Enschede 156761

Arnhem 147091

Overbetuwe 45548

Geldermalsen 26097

Diemen 24679

Reimerswaal 21457

Enkhuizen 18158

Simpelveld 11019

Millingen a/d Rijn 5915

Terschelling 4751

Tabel 1: onderzoekspopulatie
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inwoners verzameld. In totaal omvatte de 
onderzoekspopulatie 2.7 miljoen burgers. 

Van diverse (deel)combinaties van deze 
GBA-kolommen is geteld hoe vaak 
dezelfde waarden voor kwamen; dit 
leverde inzicht in de groottes van anoni-
miteitsgroepen. Tabel 2a geeft per (deel)
combinaties (Quasi-identifier) weer: 

1. Het aantal verschillende waarden dat 
in de data voorkomt en een eigen 
anonimiteitsgroep vormt (# of sets)

2. De omvang van de kleinste (anonimi-
teits)groep (Min.)

3. De groepsgrootte waar de 25% 
kleinste groepen onder vallen (1st Qu.; 
eerste kwartiel)

4. De groepsgrootte waar de 50% klein-
ste groepen onder vallen (Median; 
tweede kwartiel)

5. De groepsgrootte waar de 75% klein-
ste groepen onder vallen (3rd Qu.; 
derde kwartiel)

6. De gemiddelde groepsgrootte (Mean)
7. De omvang van de grootste groep 

(Max.)

De (deel)combinaties bestaan uit:
•	 geboortedatum (DoB, bijvoorbeeld 

‘1 januari 1970’)
•	 geboortemaand (MoB, bijvoorbeeld 

‘januari’)
•	 geboortejaar (YoB, bijvoorbeeld ‘1970’)
•	 geslacht (gender, in de onderzoeks-

data uitsluitend ‘M’ of ‘V’)
•	 viercijferige postcode (PC4, bijvoor-

beeld ‘1098’)
•	 volledige postcode (PC6, bijvoor-

beeld ‘1098 XH’) 
•	 plaatsnaam (town, bijvoorbeeld 

‘Amsterdam’)
•	 gemeentenaam (municipality, bij-

voorbeeld ‘Overbetuwe’)

Met behulp van kwartielen kunnen 
uitspraken worden gedaan als: “75% 
van de anonimiteitsgroepen bestaat uit 
X of minder personen”.

In Tabel 2a zien we bijvoorbeeld bij quasi-
identi�er PC6 (dus: alleen de volledige 
postcode) dat de Median-waarde 35 is, dat 

wil zeggen: 50% van de anonimiteitsgroe-
pen bestaat uit 35 of minder personen. 
De helft van de 66,883 (# of sets) verschil-
lende postcodes is dus zodanig identi�-
cerend dat gedeïdenti�ceerde data dat 
die postcodes bevat herleidbaar is tot 35 
of minder natuurlijke personen. Ook zien 
we dat de grootste anonimiteitsgroep 
aanzienlijk groter is: 1322 personen (een 
postcode in Amsterdam). En de kleinste 
anonimiteitsgroep is aanzienlijk kleiner: 
1 persoon. Voorbeeld van een correct 
geformuleerde claim over anonimiteit: 
de anonimiteit van personen (subjecten) 
ten aanzien van records in een database 
(voorwerpen van belang) die quasi-iden-
ti�er PC6 bevat tegenover iemand die be-
schikt over een (voldoende volledige en 

nauwkeurige) database met postcodes en 
persoonsnamen (aanvaller) loopt uiteen 
van 1-anonimiteit tot 1322-anonimiteit. 

De tabel toont van enkele quasi-iden-
ti�ers een Min.-, 1st Qu.-, Median- en 
3rd Qu.-waarde van 1. Dat betekent 
dat 75% van de anonimiteitsgroepen 
omvang 1 heeft; anders gezegd, dat 
75% van de waarden (# of sets) voor die 
quasi-identi�er een natuurlijke persoon 
ondubbelzinnig identi�ceert.

Tabel 2b toont voor dezelfde quasi-
identi�ers het volgende:
1.  Het aantal personen in groep van 

grootte 1 (k =1, dus ondubbelzinnig 
identi�ceerbaar)

Tabel 2a: per quasi-identifier: aantal groepen en verdeling van groepsgroottes

Tabel 2b: per quasi-identifier: aantal personen in groepsgrootte k
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2.  Het aantal personen in groep van 
grootte 1 t/m 5 (k ≤ 5)

3.  Het aantal personen in groep van 
grootte 1 t/m 10 (k ≤ 10)

4.  Het aantal personen in groep van 
grootte 1 t/m 50 (k ≤ 50)

5.  Het aantal personen in groep van 
grootte 1 t/m 100 (k ≤ 100)

Nota bene: de maat k=1, ondubbelzin-
nige identi�ceerbaarheid, is niet de eni-
ge maat die relevant is bij analyse van 
anonimiteit. 
Afhankelijk 
van aan-
wezigheid 
van andere 
informatie 
kan een anonimiteitsgroep verder 
worden gereduceerd. Een anonimi-
teitsgroep kan daarom ook het best zo 
groot mogelijk worden gemaakt. Een 
minimale waarde van k kan, afhankelijk 
van de aan- en afwezigheid van andere 
informatie, een bruikbare norm zijn. 
Om die reden zijn grotere groepsgroot-
tes meegenomen in tabel 2b.

Amsterdam versus Terschelling
Het volgende illustreert hoe dezelfde 
quasi-identi�er bij alle burgers in de 

onderzoekspopulatie ongeveer even 
identi�cerend is. Daarna zullen we een 
voorbeeld geven waarbij de mate van 
identi�cerendheid juist sterk verschilt. 

 Dit is een voorbeeld van een quasi-
identi�er in de Landelijke Medische 
Registratie: 

QID
A
 = geslacht + geboortejaar + ge-

boortemaand + 4-cijferige postcode  

(in tabel 2a/2b: gender + YoB + MoB + 
PC4) 

Het tel-
len van de 
groottes 
van anoni-

miteitsgroepen en het aantal groepen 
per grootte levert de uitkomsten op die 
zichtbaar zijn in Figuur 2a.

In Figuur 2a is per gemeente weerge-
geven wat 
de omvang 
is van de 
kleinste en 
grootste 
anonimi-
teitsgroep (de uitlopers van de stippel-
lijn); en in de verticale rechthoeken het 

eerste, tweede (dikgedrukt horizontaal 
streepje) en derde kwartiel. We zien 
dat de anonimiteit van inwoners van 
Terschelling en inwoners van Amster-
dam min of meer gelijk is: allen zitten in 
groepen van k_a < 10, dat wil zeggen: 
indien een kwaadwillende beschikt 
over een bepaald gedeelte van de LMR 
en daarnaast beschikt over (toegang 
tot) de volledige GBA-administratie 
van deze gemeenten, dan kan deze de 
LMR-records herleiden tot 10 of minder 
personen.

Ter illustratie is bij de studie ook een 
andere database bekeken: de Bijstands 
Fraude Statistiek (BFS) [4]. Die database 
bevat informatie over onderzoek van 
gemeenten naar bijstandsfraude. Elk 
record komt overeen met één afgerond 
onderzoek. Er is een kolom die aan-
geeft of er wel of geen sprake bleek te 
zijn van fraude, en een andere kolom 

die in het 
eerste geval 
het bedrag 
bevat dat 
gemoeid 
is met de 

fraude. Uit de BFS-database is de vol-
gende quasi-identi�er gekozen:

Figuur 2a: grootte kA van anonimiteitsgroepen bij QIDA (LMR) Figuur 2b: grootte kB van anonimiteitsgroepen bij QIDB (BFS)

Inventariseer het aantal mogelijke 
combinaties en tel per combinatie het aantal 

personen dat dezelfde informatie deelt

In deze conceptie heeft een claim over 
anonimiteit alleen betekenis als inhoud is 
gegeven aan subject, belang en aanvaller
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QID
B
 = geslacht + geboortejaar + geboorte-

maand + gemeentenaam  

(in tabel 2a/2b: gender + YoB + MoB + 
municipality) 

De resultaten van die telling staan in 
Figuur 2b. In die �guur wordt duidelijk 
dat de groottes van anonimiteitsgroe-
pen per ge-
meente wél 
(aanzienlijk) 
kunnen 
verschillen: 
inwoners 
van Terschelling zijn aanzienlijk mak-
kelijker te herleiden dan inwoners van 
Amsterdam. Op basis van deze verschil-
len zou er bij het ontwerp van bijvoor-
beeld een enquête voor kunnen wor-
den gekozen om bij onderzoek onder 
inwoners van Terschelling omwille van 
privacybescherming bepaalde informa-
tie niet te vragen die in het algemeen 
wél ‘privacyveilig’ zou kunnen worden 
gevraagd van 
inwoners van 
Amsterdam. 
Dit soort 
gra�eken 
heeft ook ge-
bruikswaarde voor het individu: die kan 
er beter geïnformeerde keuzes mee 
maken over het wel/niet prijsgeven van 
bepaalde informatie.

Beleid
De Stichting Perinatale Registratie Ne-
derland hanteert de volgende richtlijn 
ten aanzien van niet-herleidbaarheid [5]:

2.1 Basisver-

eisten

Bestanden 
zijn ‘niet-
herleidbaar’ 
wanneer 
tegelijkertijd tenminste aan alle van de 
volgende vereisten is voldaan:
a) De geboortedatum van de vrouw 

ontbreekt: alleen de leeftijd is opge-
nomen.

b) De geboortedatum van het kind ont-
breekt: alleen het jaar van geboorte, 

alsmede de weekdag waarop de 
geboorte plaats vond is opgenomen.

c) Van de postcode zijn alleen de eerste 
drie cijfers opgenomen.

2.2 Aanvullende vereisten

Naast bovengenoemde basisvereis-
ten dienen voor ‘niet-herleidbaarheid’ 

tevens de 
volgende 
bewerkin-
gen uitge-
voerd te 
worden:

a) Exacte waarden dienen zoveel 
mogelijk vervangen te worden door 
categorieën: zo dient bij tijdstippen het 
exacte moment vervangen te worden 
door een interval waarin dit moment 
valt, en bij geboortegewicht het 
exacte gewicht in grammen door een 
gewichtscategorie van bv. 100 gram.

b) Voor relatief zeldzaam voorkomende 
waarden zal speci�eke ‘niet-herleid-

baarheid’ 
toegepast 
moeten 
worden.

Bij het 
maken van dergelijk beleid zijn de 
kwanti�caties zoals hierboven bespro-
ken van praktisch nut: het wordt niet 
alleen duidelijk welke combinatie van 
gegevens in herleidbaarheid resulteert, 
maar ook duidelijk welke combinatie 
van gegevens niet in herleidbaarheid 
resulteren. Zo kan besloten worden 
om bepaalde gegevens, mits deze van 
voldoende belang zijn voor de (beleids)

onderzoeks-
doelen, tóch 
te verwer-
ken, waar 
deze anders 
vanwege 

twijfel niet zouden zijn verwerkt. (Dit 
is overigens niet bedoeld als pleidooi 
voor bovenmatige gegevensverwer-
king; verwerking van gegevens moet 
minimaal zijn en bovendien altijd 
noodzakelijk voor het doel van de ge-
gevensverzameling; zeker bij mogelijk 

identi�ceerbare gegevens is dit een 
vereiste vanuit Wbp.)

Conclusie
Privacy by Design impliceert ontwerp-
beslissingen die (gedeeltelijk) zijn 
geïnformeerd met privacyargumenten. 
Met kwanti�catie van anonimiteit kan 
de maker van een enquête de ont-
werpbeslissing om bepaalde vragen 
wel/niet te stellen, of om de vraagstel-
ling om privacyredenen af te stemmen 
op verschillende populaties, beter 
beargumenteren. Een aanvullend idee 
is om kwanti�catie na verwerking te 
gebruiken om bepaalde gegevens als-
nog te onderdrukken of generaliseren. 
Idealiter zouden burgers zelfs wellicht 
zélf kunnen berekenen hoe identi�-
ceerbaar ze zijn op basis van door hen 
verstrekte gegevens.
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Je kunt bij een enquête kiezen om bij 
onderzoek bepaalde informatie niet te vragen 

op Terschelling en wél in Amsterdam

Privacy by Design impliceert dat 
ontwerpbeslissingen zijn geïnformeerd 

met privacyargumenten

Het wordt niet alleen duidelijk welke 
gegevens in herleidbaarheid resulteren, 

maar ook welke gegevens niet
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